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1

静脈認証センサーのUSBキャプチャ

1  おことわり

• 謎のジャンク品を拾っては自分で試行錯誤をしたい方は読まないことをオススメし

ます。

• 本稿は研究を目的として製品の動作を調査・解析したものです。

• 時間が足りず途中で力尽きています。

2  はじめに

普通の小売店で売られている USB 接続の生体認証デバイスは指紋センサーがほとん

どです。Web カメラの中には Windows Hello に対応しているものもあり、それらは顔認

証デバイスとしても使えますが、製品としてはあくまで Web カメラであって、顔認証デ

バイスではありません。2026 年 4 月現在、検索してみると日立またはサンワサプライの

指静脈認証デバイスが販売されていますが、指紋センサーに比べると遙かに高額です。

指紋センサーは色々と研究されていそうなのですが、一方で静脈認証デバイスはあま

り例がないのではないかと思いました。今回は静脈認証デバイスのジャンク品を入手し

たので、これを使って、どんな動作をしているのかを実際のホストとの通信から探ってみ

ます。

3  環境

表 1 に示す環境で解析・実験を行いました。
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チェックがあっても、一旦インストールされてしまえばそれ以降のチェックはないとい

うことが分かりました。

4.3  通信をキャプチャして解析する

ここまでで準備ができたので、Wireshark を起動してパケットキャプチャを開始しま

す。この状態で認証の設定アプリケーションを起動して、静脈の登録動作を行います。

そのキャプチャした結果を表示している様子が図 2 です。

図 2: 静脈スキャン中のパケットキャプチャ

大量の URB_CONTROL パケットがやりとりされる中で定期的にバルク転送のパケット

（URB_BULKパケット）があり、デバイスからホストに向かってデータが送られています。ス

クリーンショットではそのバルク転送のパケットであるFrame 242を選択しています。こ

のパケットのデータ長は 307,200 バイトですが、これは 640×480、つまり VGA 解像度の

ピクセル数と一致します。そのため、内容は 8bit グレースケールのビットマップ画像では

ないかと推測できます。ImageMagick で簡単に変換してみます。

1 $ convert -depth 8 -size 640x480 -auto-level gray:source.dat out.png console

リスト 5: グレースケール画像に変換する

すると図 3 のような画像が得られました。


