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1
みぐべ゙〣調〮方

1 〤」〶〠
CTF、やさ゛アでひぜ、⿴぀⿶〤゙みがとごアでぺぎ゙アそ〣作業中〠、正体不明
〣みぐべ゙ぶがの⿿時〔〳出土「〳『。正体不明〣みぐべ゙〝〤、具体的〠〤ゐゑ゙
はアゆ〹二次記憶⿾〾回収「〔ぶがの断片⿴぀⿶〤組〴込〴機器〣やきがわげこぎぐ
ゐがで等〜、やさがろひぷ⿿明〾⿾〜〟⿶〷〣ぇ意図「〛⿶〳『。〒〣〽⿸〟作業〣
最終目的〤回収「〔みぐべ゙⿾〾何⿾「〾〣情報ぇ読〴取぀〈〝〜『⿿、〒〣為〠〤
〳』目〣前〣みぐべ゙⿿「何〣やさがろひぷ」〠〟〘〛⿶〛、〒〣中〠「何⿿」格納
《ぁ〛⿶぀〣⿾ぇ知〾〟。〛〤〟〿〳【え。ょひはが〹ゐのぶがの⿾〾素性⿿明〾⿾
〠〟ぁ〥⿶⿶〣〜『⿿、〒〣みぐべ゙⿿独自やさがろひぷ〹暗号文〣場合〠〤〒⿸〷
⿶　〳【え。〒〣〽⿸〟場合、詳細〟解析〠入぀前〠〳』みぐべ゙〠〙⿶〛〣「手⿿
⿾〿」ぇ見〙々぀とふひゆ⿿必要〠〟〿〳『。本稿〜〤〈〣最初〣「手⿿⿾〿ぇみぐ
べ゙〠見出『」とふひゆ〠〙⿶〛、暗号文、画像、音声、〳〔機械語ぢがへぇ取〿上
〆〛筆者〟〿〠〳〝〶〔〷〣ぇ記「〳『。

2 解析〣前〠
解析対象〣みぐべ゙⿿既〠〽。知〾ぁ〛⿶぀やさがろひぷ〣やきぐ゚〟〾〥、い》
い》時間ぇ⿾々〛手⿿⿾〿ぇ探『必要〤⿴〿〳【え。既存〣知識〠乗〘⿾ぁ぀⿾〾〜
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図 6: 音声 1〣もひぷろひゆ表示 (一部切〿
出「、Width 128、8bit color)

図 7: 音声 2〣もひぷろひゆ表示 (一部切〿
出「、Width 128、8bit color)

図 8: 音声 1〣もひぷろひゆ表示 (一部切〿
出「、Width 256、32bit color)

図 9: 音声 2〣もひぷろひゆ表示 (一部切〿
出「、Width 256、32bit color)



2
Mental Game！

1 〤」〶〠
巷〜〤 NEW GAME！〝⿶⿸ろアす・ぎぺゐ⿿流行〘〛⿶〳『。だがわ会社〠新
卒〜入社「〔主人公〣

『』⿾】
涼風

⿴⿼
青

〥
葉。え⿿、他〣社員〝共〠だがわぇ制作『぀日々〟〞ぇ

描⿶〔作品〜『。「⿾「、彼女〔〖⿿一体〞〣〽⿸〟理論〠基〚。だがわぇ作〘〛⿶
぀〣⿾、〝⿶⿸疑問〠答⿺〾ぁ぀〜「〼⿸⿾。実〤、彼女〔〖〤本稿〜紹介『぀伝統
的〜⿾〙画期的〜⿴぀ “Mental Game”〝⿶⿸理論〠基⿶〔だがわぇ制作「〛⿶぀〣
〜『。Mental Game〝〤一体〞〣〽⿸〟〷〣〟〣⿾、本稿〜〤〒ぁぇ紹介「〳『。

2 従来〣だがわ〣課題
Mental Game〝〤何⿾ぇ紹介『぀前〠、〳』〤従来〣だがわ〠⿴぀課題ぇ共有「
〳「〼⿸。だがわ〤《〳》〳〟分類⿿〜　〳『⿿、〒〣分類〣一〙〝「〛次〣〽⿸〟
分類⿿⿴〿〳『。

• 完全情報だがわ
• 不完全情報だがわ

〈〣二〙〣違⿶〠〙⿶〛〤『〜〠知〘〛⿶぀方〷多⿶〝思⿶〳『⿿、前者〣完全情
報だがわ〝〤だがわ〣『〮〛〣意思決定点〠⿼⿶〛、〈ぁ〳〜〠〝〾ぁ〔行動〹実現
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〝〟぀〝涼風。え〔〖〤完全情報だがわぇ作〘〛⿶぀〣〜「〼⿸⿾。⿶⿺、彼女〔
〖〤暗号理論〠基〚。非常〠洗練《ぁ〔手段——Mental Gameぇ用⿶〛、不完全情
報だがわ⿾〾審判ぇ排除「、⿾〙〒ぁ〜だがわ〣公平性ぇ保〙〈〝〠成功「〛⿶぀〣
〜『。

3 直感的〟 M e n t a l G a m e

〒ぁ〜〤 Mental Game 〝〤〞〣〽⿸〟〷〣〟〣〜「〼⿸⿾。Mental Game 〤
1979年〠 Adi Shamir、Ronald L. Rivest〒「〛 Leonard M. Adleman〠〽〿発表
《ぁ〔 “Mental Poker” ⿿基礎〝〟〘〛⿶〳『。ぢアゃゔがのが〠〙⿶〛詳「⿶方
〤、〈〣三人〠見覚⿺⿿⿴぀〣〜〤〟⿶〜「〼⿸⿾。〈〣三人〤現代〜広。用⿶〾ぁ
〛⿶぀公開鍵暗号 RSA*3ぇ開発「〔三人〜『。彼〾〣開発「〔 Mental Poker 〝〤
「電話越「〠公平〟れがじがだがわ⿿〜　぀〣⿾？」〝⿶⿸問⿶〠答⿺぀〷〣〜「〔。
電話越「〜『⿾〾、不誠実〟ゆ゛ぐんが〤山札⿾〾自分〠〝〘〛都合〣〽⿶じがへぇ
へ゜が「〔〈〝〠『぀⿾〷「ぁ〳【え。「⿾「、彼〾〣Mental Poker〤審判ぇ使い
』〠〈〣〽⿸〟不誠実〟行為ぇ防止〜　〳『。
本稿〜〤、Mental Gameぇ次〣〽⿸〠定義「〳『。

“ Mental Game〝〤、⿴぀だがわ⿾〾公平〟審判ぇ取〿除⿶〛〷、〟⿼公平性ぇ
保〖続々぀だがわ〣〈〝〜⿴぀。 ”〙〳〿、Mental Game〝〤Mental Pokerぇれがじが以外〠〷適用「〔〷〣ぇ指
「〳『。〜『⿿、⿶　〟〿Mental Game〣説明ぇ『぀〣〤〹〹困難〟〣〜、〳』〤
直感的〟説明ぇ「〳『。簡単〣〔〶、〈〈〜〤〳』鞄〝南京錠ぇ使〘〛説明「〳『。
鞄〠〙⿶〛説明「〳『。〈〈〜言⿸鞄〝〤次〣〽⿸〟特徴ぇ持〙入ぁ〷〣〜『。

• 外側⿾〾⿴぀鞄〝他〣鞄ぇ区別〜　〟⿶
• 鞄〠〤任意〣数〣南京錠ぇ取〿付々぀〈〝⿿〜　぀

外側⿾〾鞄ぇ区別〜　〟⿶〝〤、一旦鞄〠入ぁ〛「〳⿺〥中身〠何⿿入〘〛⿶぀〣
⿾ぇ外⿾〾認識〜　〟⿶〝⿶⿸特徴〜『。〳〔、通常〣鞄〜⿴ぁ〥鞄〣物理的〟制約
⿾〾取〿付々〾ぁ぀南京錠〣数〠限界⿿⿴〿〳『⿿、〈〈〜〤簡単〣〔〶任意〣数〣
南京錠ぇ取〿付々〾ぁ぀〷〣〝「〳『。
次〠南京錠〠〙⿶〛⿼《〾⿶「〛⿼　〳「〼⿸。〈〈〜言⿸南京錠〤鞄〠取〿付々
〛使⿸〷〣〜、次〣〽⿸〟特徴⿿⿴〿〳『。

*3 〈〣記事〜〤 RSA 暗号〣知識〤必要⿴〿〳【え。
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